Haus Perfekf’

Intelligente Software fiir die Wohnungswirtschaft

Ausgabe 02/2022
Erhalt von Phishing-E-Mails und erforderliche Mal3nahmen

Heute moéchten wir Ihnen eine Phishing-E-Mail zeigen, die an eine unserer
HausPerfekt E-Mail- Adressen zugestellt wurde.

Von: domainFactory <Norpley@vtx.ch>
Gesendet: Thursday, January 6, 2022 3:57:21 PM
An: info@hausperfekt.de <info@hausperfekt.de>
Betreff: aktualisiere deine Informationen

'@ﬁ 'O

Achtung Domain Factory-Kunde, < —1 e

Es ist eine ungewdhnliche Aktivitat in Threm df.eu-Paket
und es betrifft unseren Server, wir senden lhnen diese E-Mail
Um lhr Konto zu aktualisieren,

https://gendarmafor.org/blog/
KLICKEN SIE HIER «G=3 E=>» Klicken oder tippen Sie, um dem Link zu folgen.

Es wird empfohlen, dass Sie auf die Anmeldeschaltflache klicken,
um lhr Konto zu aktualisieren, oder Ihr Konto wird voribergehend gesperrt.

Vielen Dank === o

Nachstehend einige Merkmale, woran man eine gefalschte E-Mail erkennt:

1. Fehlerhafte Rechtschreibung in der Betreffzeile.

2. Keine individuelle Anrede des Kunden und der weitere Textaufbau entspricht nicht
der ublichen Kommunikation zwischen Geschéftspartnern.

3. Wenn man mit dem Mauszeiger Uber ,KLICKEN SIE HIER" fahrt, erscheint rechts
daneben die URL, auf die verwiesen wird.

4. Die Schlussformel erfolgt ohne weitere Namensnennung.
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Mit der E-Mail an unserer E-Mail-Adresse wurde versucht, die HausPerfekt
Logindaten bei Domain Factory abzugreifen.

ACHTUNG: Bei dubiosen E-Mails ist Vorsicht geboten; eher die E-Mail [6schen
oder telefonischen Kontakt mit dem vermeidlichen Absender aufnehmen, als
den geforderten Aktionen in der E-Mail nachkommen. Das gilt sowohl fir den
geschaftliche Bereich, wie auch fur den privaten Bereich.

Haben Sie Fragen? Rufen Sie uns an, wir sind gerne fir Sie da: 02151-537060

Mit freundlichen Grif3en
lhr HausPerfekt Team
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